Załącznik nr 2

UMOWA nr EI/../2017
zawarta w dniu ………… r. w Szczecinie pomiędzy:

Zakładem Wodociągów i Kanalizacji Spółką z o. o. 71-682 Szczecin, ul. Maksymiliana Golisza 10 zarejestrowaną w Sądzie Rejonowym Szczecin – Centrum w Szczecinie XIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr 0000063704, o kapitale zakładowym w wysokości 219.416.500 zł., NIP: 851-26-24-854; REGON: 811931430 zwaną dalej Zamawiającym, reprezentowaną przez:

1. ………………………………………..
oraz 

I. (Dla osób prawnych):

..............................................................................................................................................................................................................................................................................................................

NIP - ...........................................              REGON - ...............................

zwanym /ą/ dalej Wykonawcą, 

reprezentowanym przez:

1. ...................................................................................................................................

2. ...................................................................................................................................

II. (Dla osób fizycznych):

1. Panem /Panią/ ........................................................ zam. ........................................

2. ............................................................                       zam. ......................................

3. ................................................................................ zam. ........................................

prowadzącym działalność gospodarczą pod firmą .................................................

z siedzibą ........................................... zarejestrowaną w ......................................

pod numerem ............................................................................

NIP - ........................................... REGON - .........................................

zwanym /ą/ dalej Wykonawcą. 

wspólnie zaś, nazywanymi Stronami.

Niniejsza umowa zostaje zawarta w wyniku dokonania przez Zamawiającego wyboru oferty Wykonawcy złożonej w dniu ………… w postępowaniu prowadzonym w trybie przetargu nieograniczonego na podstawie Zarządzenia Nr 10/2008 Prezesa Zarządu Dyrektora Generalnego ZWiK Sp. z o.o. w Szczecnie z dnia 16 kwietnia 2008r w sprawie udzielania zamówień publicznych. Postępowanie przeprowadzone zostało z wyłączeniem przepisów ustawy Prawo zamówień publicznych na podstawie art. 133 ust.1 w związku z art. 132 ust. 1 pkt 4 i ust. 2 tej ustawy. 
§ 1.

Przedmiot  umowy

1.
Przedmiotem umowy jest: 
„Wdrożenie systemu ochrony sieci komputerowej”. 

Przedmiot umowy obejmuje:  
I.
DOSTAWY:

1. System ochrony sieci komputerowej.

2. Przedłużenie gwarancji producenta (CarePack 4h 7D/week) na klatkę HP Blade 3000 wraz z serwerami i wyposażeniem na 1 rok;
3. FortiCare do Fortimail wraz z  aktualizacją systemu







1 szt.

4. FortiCare do Fortianalyzer wraz z  aktualizacją systemu






1 szt.
5. FortiCare do urządzeń FortiAP TAP 221B na 1 rok







4 szt.
6. Licencja Premium programu LANSWEEPER na 1 rok






1 szt. 
7. Karta sieciowa do serwera HP Blade 460c G9 









2 szt.

II.
USŁUGI:
1) Podniesienie Domeny Active Directory z MS Windows Server 2008 do MS Windows Server 2016 (3 kontrolery domeny).
2) Instalacja, konfiguracja i wdrożenie systemu ochrony sieci komputerowej.

a. ustalenie projektu wdrożenia w uzgodnieniu z Zamawiającym
b. integracja z Active Directory MS Windows Server 2016
c. konfiguracja systemu, w szczególności polityk, tuneli VPN, użytkowników i innych

d. testy konfiguracyjne i wydajnościowe środowiska;

e. przekazanie dokumentacji powdrożeniowej.
3) Deinstalacja 2 urządzeń typu UTM (zastąpionymi urządzeniami kupionymi w ramach niniejszego postępowania) oraz ich instalacja, konfiguracja i wdrożenie w 2 oddziałach ZWIK na terenie Szczecina. 

4) Przeprowadzenie szkoleń z administrowania wdrażanym systemem ochrony sieci  (1 dzień).

2.
Szczegółowy zakres przedmiotu umowy zawiera SIWZ, stanowiący załącznik nr 2 do umowy. 
3.
Dostarczony sprzęt będzie spełniać następujące wymagania:

1) będzie  fabrycznie nowy,

2) będzie posiadać wymagane prawem atesty i certyfikaty,

3) nie będzie  wymagać w zakresie instalacji żadnych dodatkowych inwestycji,

4) będzie  pochodzić z produkcji seryjnej,

5) będzie posiadał  parametry zgodne z opisem w SIWZ,
6) będzie posiadać oznakowania CE, jeżeli zgodnie z przepisami sprzęt podlega oznakowaniu CE,
7) urządzenia będą wyposażone w odpowiednie kable przyłączeniowe.

§ 2

1. Strony ustalają, że miejscem wykonania umowy będzie serwerownia w siedzibie Zamawiającego w budynku przy ul. M. Golisza 10 w Szczecinie.
§ 3.
Zobowiązania Wykonawcy

1) Wykonawca  zobowiązany  jest  do :

2) realizacji dostaw z należytą starannością, zgodnie z najlepszymi praktykami stosowanymi przy dostawach sprzętu komputerowego,
3) zapewnienia kompetentnego personelu do realizacji przedmiotu  umowy, który będzie współpracował z osobami wskazanymi przez Zamawiającego, także poza normalnymi godzinami pracy, w tym kierownika projektu po stronie Wykonawcy odpowiedzialnego za realizację dostaw ,

4) zachowania w tajemnicy wszelkich informacji na temat Zamawiającego, uzyskanych w związku z realizacją umowy i nie ujawniania ich osobom trzecim,  poza odpowiednimi pracownikami Wykonawcy i wyłącznie w celu prawidłowego realizowania umowy.

5) usunięcia wad i usterek ujawnionych w toku odbiorów częściowych i odbioru końcowego przedmiotu umowy w terminie wyznaczonym przez Zamawiającego,

6) przestrzegania przepisów prawa, bezpieczeństwa i higieny pracy, bezpieczeństwa przeciwpożarowego  i  ochrony środowiska;

7) zapewnienia ciągłości pracy poszczególnych podsystemów i całego Komputerowego Zintegrowanego Systemu Zarządzania ZWiK Sp. z o. o. w Szczecinie w trakcie wykonywanych prac przez Wykonawcę.

1. Wykonawca odpowiada za szkody wyrządzone Zamawiającemu w materiałach, dokumentacji, oprogramowaniu, sprzęcie komputerowym,  urządzeniach i innych środkach technicznych użytych podczas realizacji umowy, chyba że szkoda powstałaby również w przypadku, gdyby Wykonawca nie działał lub nie zaniechał działania, do którego był zobowiązany.

§ 4.

Gwarancja

Warunki  serwisu  gwarancyjnego

1.
Wykonawca zapewnia następujące warunki gwarancji na przedmiot umowy:

a) okres gwarancji ustala się zgodnie z ofertą wykonawcy, stanowiącą załącznik nr 1 do umowy od daty podpisania protokołu odbioru;
b) w trakcie trwania gwarancji Wykonawca zapewni wsparcie w zakresie eksploatacji przedmiotu umowy oraz konfiguracji i uruchomienia subskrypcji.

c) w trakcie trwania gwarancji Wykonawca zapewni na swój koszt serwis producenta lub Autoryzowanego Dystrybutora Producenta mającego swoją lokalizację serwisową na terenie Polski, który gwarantuje posiadanie odpowiednich zasobów serwisowych, kompletu części zamiennych i środków do uczynienia zadość warunkom czasowym napraw dla przedmiotu umowy.
d) w przypadku awarii podjęcie działań serwisowych w terminie do 2 godzin od momentu otrzymania zgłoszenia ( faxem, e-mailem lub telefonicznie na wskazany przez Wykonawcę numer ) od Zamawiającego w dni robocze poniedziałek – piątek godz. 7:30 – 16:30. Awarie zgłoszone w dni ustawowo wolne od pracy lub po godzinie 16:30 traktowane będą jako zgłoszone pierwszego dnia roboczego o godzinie 7:30. Prace zmierzające do usunięcia awarii będą prowadzone w sposób ciągły, aż do usunięcia jej przyczyn i  skutków. Zakończenie prac nie powinno przekroczyć 48 godzin od momentu otrzymania zgłoszenia.
e) powyższy czas reakcji 2 godziny ze strony Wykonawcy na podjęcie działań serwisowych jest czasem przeznaczonym na kategoryzację zdarzenia w porozumieniu z Działem Informatyki Zamawiającego i ustalenie który element systemu nie działa, jakie to powoduje konsekwencje dla przetwarzania danych u Zamawiającego.
2. W związku z wykonaną naprawą Wykonawca zobowiązany jest do rekonfiguracji urządzeń.
3. Wykonawca odpowiada za wszelkie wady prawne dostarczanych produktów.
4. Pozostałe warunki gwarancji  zgodnie z Kodeksem cywilnym. 

§ 5
Ochrona danych osobowych 
1. Wykonawca zapewni zgodną z ustawą o ochronie danych osobowych ochronę:

a. danych osobowych zgromadzonych w infrastrukturze informatycznej Zamawiającego,

b. zasad konfiguracji i zabezpieczeń infrastruktury informatycznej Zamawiającego.

2. Wykonawca zapewni zgodną z ustawą o ochronie danych osobowych ochronę wszystkich przekazywanych do naprawy nośników danych Zamawiającego, ze względu na możliwość wystąpienia na nich danych osobowych,

3. Wszystkie części uszkodzone lub zużyte będące nośnikami danych, po zakończeniu naprawy lub konserwacji, Wykonawca zobowiązany jest przekazać Zamawiającemu .

§ 6
Termin

1. Termin wykonania umowy wynosi 3 miesiące od dnia zawarcia umowy i przypada na dzień  ……………… r.
§ 7
Warunki  płatności
1. Za wykonanie przedmiotu umowy Zamawiający zapłaci Wykonawcy wynagrodzenie ryczałtowe netto w wysokości …………… złotych powiększone o podatek VAT w ustawowo obowiązującej stawce, tj. łącznie  ……………  złotych brutto.
słownie brutto: ………………………………………………….
Wynagrodzenie obejmuje koszty transportu, koszty rozładunku, instalacji i konfiguracji przedmiotu umowy.

2. Zamawiający dopuszcza częściowy odbiór przedmiotu umowy: 

a) dostawa sprzętu, 

b) realizacja usług.

3. Zapłata nastąpi na podstawie faktur Wykonawcy, w ciągu 31 dni od daty ich otrzymania przez Zamawiającego na wskazany na fakturze rachunek bankowy Wykonawcy.

4. Podstawę wystawienia faktur stanowić będą protokoły zdawczo – odbiorcze części przedmiotu umowy.

5. Podstawę wystawienia ostatniej faktury stanowić będzie: protokół odbioru końcowego, podpisany po usunięciu wszystkich wad i usterek zgłoszonych przez Zamawiającego.
6. Odbioru przedmiotu umowy oraz podpisania protokołów zdawczo – odbiorczych i protokołu odbioru końcowego dokona w imieniu Zamawiającego przedstawiciel Działu Informatyki o którym mowa w § 11 ust. 2.
7. Za datę dokonania zapłaty uważa się datę obciążenia rachunku Zamawiającego.
8. Zamawiający oświadcza że: 

a) upoważnia Wykonawcę do wystawienia faktury VAT bez podpisu Zamawiającego na fakturze.

b) posiada numer identyfikacji podatkowej NIP 851-26-24-854 .
§ 8.

Kary umowne

1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie umowy w postaci kar umownych.

2. Wykonawca zapłaci Zamawiającemu kary:

1)
za zwłokę w oddaniu określonego w umowie przedmiotu odbioru :

a 0,3 % wynagrodzenia ryczałtowego brutto w okresie pierwszych 30 dni kalendarzowych zwłoki, liczone za każdy kalendarzowy dzień zwłoki,

b 0,4 % wynagrodzenia ryczałtowego brutto w okresie kolejnych 30 dni kalendarzowych zwłoki, liczone za każdy kalendarzowy dzień zwłoki,

c 0,5 % wynagrodzenia ryczałtowego brutto za każdy następny dzień zwłoki,

2)
za zwłokę w usunięciu wad i usterek stwierdzonych przy odbiorze lub w okresie gwarancji w wysokości 0,1 % wynagrodzenia ryczałtowego brutto za każdy kalendarzowy dzień zwłoki, liczony od dnia wyznaczonego na ich usunięcie,

3)
za zwłokę w usunięciu awarii w okresie gwarancji w wysokości 0,1% wynagrodzenia ryczałtowego brutto za każdą rozpoczętą godzinę zwłoki

4)
za naruszenia przez Wykonawcę zobowiązań zachowania tajemnicy, o których mowa 
w § 3 ust. 1 pkt. 3, § 5 i § 10 umowy w wysokości 10% wynagrodzenia brutto za wykonanie przedmiotu umowy.

3. Każda ze stron zapłaci karę umowną w wysokości 10 % wynagrodzenia ryczałtowego brutto za odstąpienie od umowy z jej winy.

4. Strony mogą dochodzić na zasadach ogólnych odszkodowania przewyższającego zastrzeżone kary umowne.

§ 9.

Opóźnienie Wykonawcy i odstąpienie od Umowy

1. Strony mogą odstąpić od umowy zgodnie z przepisami Kodeksu cywilnego.

2. Zamawiający może odstąpić od umowy także w razie istotnej zmiany okoliczności powodującej,  że wykonanie umowy nie leży w interesie Zamawiającego, czego nie można było przewidzieć w chwili zawarcia umowy. Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o tych  okolicznościach. W tym przypadku nie stosuje  się  postanowień § 8 ust. 3.
3. W przypadku o którym mowa w ust.2 Wykonawca może żądać wyłącznie wynagrodzenia należnego mu z tytułu wykonania części umowy.

§ 10.

Poufność

1. Umowa jest jawna i podlega udostępnianiu na zasadach określonych w przepisach o dostępie do informacji publicznej. Niemniej, Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiającego, ujawnić treści umowy ani jakiejkolwiek specyfikacji, planu, rysunku, wzoru, lub informacji dostarczonej przez Zamawiającego lub na jego rzecz w związku z tą umową, jakiejkolwiek osobie trzeciej. 

2. Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiającego, wykorzystywać jakichkolwiek dokumentów lub informacji, o których mowa powyżej w innych celach niż wykonanie umowy.

3. Jakiekolwiek dokumenty inne niż umowa, o których mowa powyżej  pozostają własnością Zamawiającego i podlegają zwrotowi na żądanie Zamawiającego wraz ze wszystkimi kopiami oraz nośnikami, na których dokumenty zostały zapisane w wersji elektronicznej po zakończeniu realizacji umowy.
§ 11.

Osoby odpowiedzialne

1. Ze strony Wykonawcy osobą odpowiedzialna za realizację niniejszej umowy jest ………………… nr telefonu:  …………………,  e-mail :  ………………
2.
Ze strony Zamawiającego osobą odpowiedzialna za realizację niniejszej umowy jest  Kierownik Działu Informatyki: Paweł Weckwerth  nr telefonu 914426174, e-mail: p.weckwerth@zwik.szczecin.pl.

§ 12.

Rozstrzyganie sporów

1. Zamawiający i Wykonawca podejmą starania w celu polubownego rozstrzygnięcia wszelkich sporów powstałych między nimi, a wynikających z umowy lub pozostających w pośrednim bądź bezpośrednim związku z umową, na drodze bezpośrednich negocjacji.

2. Jeśli po 30 dniach od rozpoczęcia bezpośrednich negocjacji, Zamawiający i Wykonawca nie są w stanie polubownie rozstrzygnąć sporu, to każda ze Stron może poddać spór rozstrzygnięciu  Sądu właściwego  dla  siedziby  Zamawiającego.
§ 13
Postanowienia końcowe

1.
Zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

2.
Przelew wierzytelności wynikających z niniejszej umowy jest niedopuszczalny bez uprzedniej zgody drugiej strony. 
3.
W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy Kodeksu cywilnego.

4.
Umowę niniejsza została sporządzona w dwóch jednobrzmiących egzemplarzach, jeden dla Zamawiającego i jeden dla Wykonawcy.

§ 14.

Załączniki

Integralną część umowy stanowią:

· Załącznik nr 1 – Oferta Wykonawcy

· Załącznik nr 2 - szczegółowy opis przedmiotu zamówienia 
ZAMAWIAJĄCY :


















WYKONAWCA : 
1
7

